Auftragsdatenverarbeitung

Die DigiBau Portal GmbH (,,Auftragnehmer*) verarbeitet personenbezogene Daten fiir das im
DigiBau Portal registrierte Bauunternehmen (,Auftraggeber®) im Sinne von Art. 4 Nr. 2 und
Art. 28 DS-GVO ,Auftragsdatenverarbeitung”. Mit Registrierung im DigiBau Portal beauftragt

der Auftraggeber den Auftragnehmer zur Auftragsdatenverarbeitung.

Die hiermit vereinbarte Dienstleistung wird ausschlie3lich in einem Mitgliedsstaat der
Europaischen Union oder in einem Vertragsstaat des Abkommens Uber den Européischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in
ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte

Verhaltensregeln).
1. Dauer des Auftrags

Der Auftrag erfolgt auf unbestimmte Zeit geschlossen. Der Auftrag erlischt jedoch mit
Kindigung der Nutzung des DigiBau Portals durch den Auftraggeber zum Ende der
Kundigungsfrist. Zahlt der Auftraggeber trotz Mahnung nicht das mit dem Auftragnehmer
vereinbarte Nutzungsentgelt fur das DigiBau Portal, so endet der Auftrag ebenfalls mit Ende

des letztverglteten Monats.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers
nicht ausfiihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers
vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag
vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstol3

dar.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie

Kategorien betroffener Personen:
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Der Auftragnehmer verarbeitet iberwiegend vom Auftraggeber zur Verfliigung gestellte
oder auf fur diesen per Vollmacht eingeholte behérdliche Dokumente, wie z.B.
Unbedenklichkeitsbescheinigungen der Berufsgenossenschaften und tariflichen

Sozialkassen, Krankenkassenbescheinigungen, Steuerbescheinigungen.

Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO):

Die Daten werden gespeichert und zur Einsichtnahme bereitgehalten. Gespeicherte

Dokumente kénnen heruntergeladen werden und ausgedruckt werden.

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1 DS-
GVO):

Es werden Adressdaten, wie Name, Anschrift, Emailadresse erfasst.

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO):

Betroffen sind Organe der Unternehmen und ihre sachbearbeitenden Mitarbeiter.

3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fur die Beurteilung der Zulassigkeit der Verarbeitung geman Art. 6 Abs. 1 DS-GVO sowie fur
die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein
der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschlie3lich an den Auftraggeber gerichtet sind,
unverzlglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrdge und Weisungen in der Regel schriftlich oder
in einem dokumentierten elektronischen Format. Mindliche Weisungen sind unverziiglich
schriftlich oder in einem dokumentierten elektronischen Format zu bestatigen.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung
und sodann regelméaRig in angemessener Weise von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen MaRhahmen sowie der in diesem Vertrag

festgelegten Verpflichtungen zu tGberzeugen.
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Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmalRigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten
Kenntnisse von  Geschaftsgeheimnissen und  DatensicherheitsmalBhahmen  des
Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung

dieses Vertrages bestehen.

4. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des

Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind die auf dem Stammdatenblatt

angegebenen Personen.

Weisungsempfanger beim Auftragnehmer sind die von der Auftragnehmerin benannten
Personen, insbesondere Dr. Burkhard Siebert. Fir Weisung zu nutzende
Kommunikationskanal ist die auf dem Stammdatenblatt angegebene Email- und
Kontaktadresse.

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch die Nachfolger
bzw. die Vertreter mitzuteilen. Die Weisungen sind fur ihre Geltungsdauer und anschliel3end

noch fur drei volle Kalenderjahre aufzubewahren.

5. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieSlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs-
oder Staatsschutzbehdrden); in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses
verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung tGiberlassenen personenbezogenen Daten
fur keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der

personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.
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Der Auftragnehmer sichert im Bereich der auftragsgeméRen Verarbeitung von
personenbezogenen Daten die vertragsgemafe Abwicklung aller vereinbarten MalRhahmen
zu. Er sichert zu, dass die fur den Auftraggeber verarbeiteten Daten von sonstigen

Datenbestanden strikt getrennt werden.

Die Datentrager, die vom Auftraggeber stammen bzw. fur den Auftraggeber genutzt werden,
werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung

werden dokumentiert.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei
erforderlichen Datenschutz- Folgeabschéatzungen des Auftraggebers hat der Auftragnehmer
im notwendigen Umfang mitzuwirken und den Auftraggeber soweit mdglich angemessen zu
unterstitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die dazu erforderlichen Angaben

dem Auftraggeber unverzuglich an folgende Stelle weiterzuleiten:

Der Auftragnehmer wird den Auftraggeber unverzuglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstofdt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim

Auftraggeber nach Uberpriifung bestatigt oder geandert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen,
zu léschen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer

Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Auskilnfte Uber personenbezogene Daten aus dem Auftragsverhéltnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den

Auftraggeber erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundséatzlich
nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften tber Datenschutz
und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren,
insbesondere durch die Einholung von Auskiinften und die Einsichtnahme in die gespeicherten
Daten und die Datenverarbeitungsprogramme sowie durch Uberprifungen und Inspektionen
vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).
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Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend
mitwirkt.

Der Auftragnehmer bestétigt, dass ihm die fir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch fr
diesen Auftrag relevanten Geheimnisschutzregeln die dem Auftraggeber obliegen, zu

beachten, wie z.B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis.

Der Auftragnehmer verpflichtet sich, bei der auftragsgeméfRen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht

auch nach Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschéftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fir sie maf3gebenden Bestimmungen des
Datenschutzes vertraut macht und fur die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28
Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO). Der Auftragnehmer Gberwacht die Einhaltung der

datenschutzrechtlichen Vorschriften in seinem Betrieb.

Beim Auftragnehmer ist als Beauftragter fur den Datenschutz

DigiBau Portal GmbH

c/o ER Secure GmbH
Abraham-Lincoln-Str. 30
65189 Wiesbaden

Telefon: 0611/97475-50
E-Mail: info@digibau-portal.de

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich

mitzuteilen.

6. Mitteilungspflichten des Auftragnehmers bei Stérungen der Verarbeitung und

bei Verletzungen des Schutzes personenbezogener Daten
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Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, VersttRe des
Auftragnehmers oder der bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmélRigkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DSGVO. Der
Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art.
33 und 34 DS-GVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO).
Meldungen nach Art. 33 oder 34 DS-GVO fir den Auftraggeber darf der Auftragnehmer nur

nach vorheriger Weisung gem. Ziff. 4 dieses Vertrages durchftihren.

7. Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d
DS-GVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist
dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-
GVO, welche auf einem der 0. g. Kommunikationswege (Ziff. 4) mit Ausnahme der mundlichen
Gestattung erfolgen muss. Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer
dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tatigkeit des
Subunternehmers mitteilt. Aul3erdem muss der Auftragnehmer dafiir Sorge tragen, dass er
den Subunternehmer unter besonderer Bericksichtigung der Eignung der von diesem
getroffenen technischen und organisatorischen MalRnahmen im Sinne von Art. 32 DS-GVO
sorgfaltig auswahlt. Die relevanten Prifunterlagen dazu sind dem Auftraggeber auf Anfrage

zur Verfigung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte

Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen
zwischen Auftraggeber und Auftragnehmer auch gegentiber Subunternehmern gelten. In dem
Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die
Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander
abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fir die

Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der

Seite 6 von 8



Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen,
auch vor Ort, bei Subunternehmern durchzufihren oder durch von ihm beauftragte Dritte

durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der
Subunternehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziglich seiner

Beschéftigten erfullt hat.

Das Ergebnis der Uberpriifungen ist zu dokumentieren und dem Auftraggeber auf Verlangen
zuganglich zu machen.

Der Auftragnehmer haftet gegentber dem Auftraggeber dafir, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem

vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Der Auftragsverarbeiter informiert den Verantwortlichen immer (ber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger
Subunternehmer, wodurch der Auftraggeber die Mdoglichkeit erhalt, gegen derartige
Anderungen Einspruch zu erheben (8§ 28 Abs. 2 Satz 2 DS-GVO).

8. Technische und organisatorische Mal3Bhahmen nach Art. 32 DS-GVO (Art. 28
Abs. 3 Satz 2 lit. ¢ DS-GVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fir die Rechte und Freiheiten der
von der Verarbeitung betroffenen natirlichen Personen angemessenes Schutzniveau
gewahrleistet. Dazu werden mindestens die Schutzziele Vertraulichkeit, Verfugbarkeit und
Integritat der Systeme und Dienste, sowie deren Belastbarkeit in Bezug auf Art, Umfang,
Umstande und Zweck der Verarbeitungen derart berlcksichtigt, dass durch geeignete

technische und organisatorische Abhilfemaflinahmen das Risiko auf Dauer eingedammt wird.
Fur die auftragsgeméfRe Verarbeitung personenbezogener Daten wird eine Methodik zur

Risikobewertung verwendet, welche die Eintrittswahrscheinlichkeit und Schwere der Risiken

fur die Rechte und Freiheiten bertcksichtigt.

Seite 7von 8



Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberprufung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen
Maflnahmen zur Gewahrleistung der Sicherheit der Verarbeitung durchzufiihren (Art. 32 Abs.
1 lit. d DS-GVO).

Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu

den angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.

Soweit die beim Auftragnehmer getroffenen MalRnahmen den Anforderungen des

Auftraggebers nicht gentigen, benachrichtigt er den Auftraggeber unverziglich.

Die MalBnahmen beim Auftragnehmer konnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden, dirfen aber die

vereinbarten Standards nicht unterschreiten.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter
Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fur die Dauer dieses

Vertrages aufzubewahren.

9. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28
Abs. 3 Satz 2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz
sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem

Auftraggeber auszuhandigen, soweit der Auftragnehmer sie nicht mehr bendétigt.
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